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1. DEFINICION DE SISTEMA DE DATOS PERSONALES.

Los datos personales contenidos en los archivos de un sujeto obligado que
puede comprender el tratamiento de una o diversas bases de datos para el
cumplimiento de una o varias finalidades.

2. FUNDAMENTO LEGAL DE LOS SISTEMAS DE DATOS PERSONALES.

Articulos 39, 40 y 41 y el quinto transitorio, de la Ley 316 de Proteccién de
Datos Personales en Posesion de los Sujetos Obligados para el Estado de
Veracruz de Ignacio de la Llave, disponible en el siguiente enlace:
http://ivai.org.mx/DatosPersonales/Archivos/Normatividad/gaceta298 LEY DE
DATOS PERSONALES.pdf

Corresponde a cada responsable determinar, a través de su titular o del
6rgano competente, la creacién, modificacién o supresion de sistemas de
datos personales, conforme a su respectivo ambito de competencia.

El registro de Sistemas de Datos Personales debera realizarse a mas tardar
dentro de los seis meses siguientes al inicio del tratamiento por parte
del responsable.

3. DISPOSICIONES PARA LA INTEGRACION, TRATAMIENTO Y TUTELA DE
LOS SISTEMAS.

I. Cada responsable deberd informar al Instituto Veracruzano a Acceso a la
Informacién y Proteccién de Datos Personales sobre la creacion, modificacion o
supresion de sus sistemas de datos personales;

Il. En caso de creaciéon o modificacion de sistemas de datos personales, se
incluiran en el registro los datos previstos por la Ley 316 de Proteccién de
Datos Personales en Posesion delos Sujetos Obligados;

lll. En las disposiciones que se dicten para la supresidén de los sistemas de datos
personales, se establecera el destino de los datos contenidos en los mismos o,
en su caso, las previsiones que se adopten para su destruccién; y

IV. De la destruccion de los datos personales podran ser excluidos aquellos
que, con finalidades estadisticas o histéricas, sean previamente sometidos al
procedimiento de disociacion.
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4. ;QUE INFORMACION DEBE CONTENER EL SISTEMA DE DATOS

PERSONALES?
Articulo 41 Ley 316 Descripcion
1) El responsable que tiene a su cargo | -Nombre  completo del sujeto
el sistema de datos personales. obligado  sin abreviaturas  ni
acrénimos.
2) La denominaciéon del sistema de | -Nombre que se le otorgara al
datos personales, la base de datos y el | Sistema en concordancia con la

tipo de datos personales objeto de
tratamiento.

actividad que se realiza.

-Indicar si la base de datos es fisica o
automatizada.
-Seleccionar el tipo
personales que se trataran.
(Véase anexo 1, pagina 13).

de datos

3) La finalidad o finalidades del
tratamiento.

-Describir en forma clara y sencilla las
finalidades del uso de los datos
personales, asimismo debera enunciar
las finalidades optativas donde el
titular de los datos debera otorgar su
consentimiento o negativa, segun sea
el caso que se presente.

4) El origen, la forma de recoleccién y
actualizacion de datos.

-Motivo por el cual se obtuvieron los
datos (interés personal, tramites,
etc.).

-De qué manera se recolectaron los
datos (personal, via telefénica, etc.).
-Actividades o procedimientos que
implementa el responsable para
mantener los datos vigentes.

5) El nombre y cargo del area|-Nombre y cargo del titular del area

administrativa responsable del | que resguarda la informacién.

tratamiento. -Nombre del area que resguarda la
informacion.

6) Las transferencias de las que | -Nombre de persona (fisica o moral),

puedan ser objeto, sefalando la
identidad de los destinatarios.

dependencia o entidad.
-Seleccionar si es
internacional.

nacional o
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-Indicar el objeto por el
transferiran los datos.

que se

7) La normatividad aplicable que dé
fundamento al tratamiento en
términos de los principios de finalidad
y licitud.

-Cualquier ley, lineamiento, co6digo,
reglamento, manual o similares que
otorgue la atribuciéon al sujeto
obligado para el tratamiento de los
datos.

8) El modo de interrelacionar la
informacién registrada.

-Areas del sujeto obligado con las que
se compartira la informacién.

9) El domicilio, teléfono y correo
electrénico de la Unidad de
Transparencia ante la que podran
ejercitarse de manera directa los
derechos ARCO.

-Domicilio completo, teléfono con
extension, correo electrénico
institucional y nombre del titular de
la Unidad de Transparencia del sujeto
obligado.

10) El tiempo de conservaciéon de los
datos.

-Tiempo que el sujeto obligado
resguardara los datos personales para
su tratamiento; esta informacién la
encontrardn en sus fichas de
valoracién de archivo y dependera del
valor que se le otorgue.

11) El nivel de seguridad.

-Seleccionar el nivel de seguridad y el

tipo de acuerdo a los datos
personales que se tratardn y los
medios utilizados.
12) En caso de que se hubiera|-Indicar si ha ocurrido alguna
presentado una violacion de la|violacién de seguridad; en caso
seguridad de los datos personales se | afirmativo llene una o todas estas

indicara la fecha de ocurrencia, la de
detecciéon y la de atencién. Dicha
informacién deberd permanecer en el
registro un ano calendario posterior a
la fecha de su atencion.

opciones, segun corresponda:

+Fecha de ocurrencia.
+Fecha de deteccion.
+Fecha de atencion.
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A Notas:

Dicha informacién serd publicada en el portal informativo del sujeto
obligado y se actualizara por su Unidad de Transparencia en el primer y
séptimo mes de cada afio.

La Ley 316 no establece que los sistemas de datos personales deban ser
validados por el Instituto, por lo que es importante considere los
aspectos anteriores, en caso necesario, la Direccién de Datos Personales
brinda asesoria u orientacién.

5. TIPOS Y NIVELES DE SEGURIDAD, ; CUALES DEBO USAR?

A El responsable adoptard las medidas de seguridad conforme a lo
siguiente:

A. Tipos de seguridad:

I. Fisica: medida orientada a la proteccién de instalaciones, equipos,
soportes, sistemas o bases de datos para la prevencién de riesgos por
caso fortuito o causas de fuerza mayor;

Il. Logica: las medidas de seguridad administrativa y de proteccién que
permiten la identificacién y autenticacién de los usuarios autorizados
para el tratamiento de los datos personales de acuerdo con su funcién;

lll. De desarrollo y aplicaciones: las autorizaciones con las que
contard la creacién o tratamiento de los sistemas o bases de datos
personales, segun su importancia, para garantizar el adecuado
desarrollo y uso de los datos, previendo la participacion de los usuarios,
la separacion de entornos, la metodologia a seguir, ciclos de vida vy
gestién, asi como las consideraciones especiales respecto de aplicaciones
y pruebas;

IV. De cifrado: implementacion de algoritmos, claves, contrasenas, asi
como dispositivos concretos de proteccion que garanticen la seguridad
de la informacioén; y
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V. De comunicaciones y redes: medidas de seguridad técnicas, asi
como restricciones preventivas y de riesgos que deberan observar los
usuarios de datos o sistemas de datos personales para acceder a
dominios o cargar programas autorizados, asi como para el manejo de
telecomunicaciones.

B. Niveles de seguridad:

I. Basico: medidas generales de seguridad cuya aplicacion es obligatoria
para todos los sistemas y bases de datos personales. Dichas medidas
corresponden a los siguientes aspectos:

a) Documento de seguridad;

b) Funciones y obligaciones del personal que intervenga en el
tratamiento de las bases o sistemas de datos personales;

c) Registro de vulneraciones;

d) Identificacién y autenticacion;

e) Control de acceso;

f) Gestion de soportes; y

g) Copias de respaldo y recuperacion.

Il. Medio: adopcion de medidas de seguridad cuya aplicacion
corresponde a bases o sistemas de datos relativos a la comision de
infracciones administrativas o penales, hacienda publica, servicios
financieros, datos patrimoniales, asi como a los que contengan datos de
caracter personal suficientes que permitan obtener una evaluacion de la
personalidad del individuo. Este nivel de seguridad, de manera adicional
a las medidas calificadas como basicas, considera los aspectos siguientes:

a) Responsable de seguridad;




